
Wo fi nde ich das Rechenzentrum (RZ)?

Mit dem Erhalt der RZ-Zugangsdaten haben Sie die Verwal-
tungs- und Benutzungsordnung

wie auch die Betriebsordnung

Letzte Hinweise 

Unterstützung für HKA-Nutzer

Nutzen Sie das eduroam Netzwerk in Übersee, bedenken Sie 
biƩ e die Öff nungszeiten von Ihrem SupporƩ eam.

Wo bekomme ich Hilfe?

IT-Administratoren in den Fakultäten/OUs

Die Kontaktdaten Ihrer IT-Administratoren fi nden Sie im IT-
Basisdienste-Flyer Ihrer Fakultät oder Einrichtung (OU).

Mit allen Fragen im Zusammenhang mit der Nutzung der IT-
Dienste in der Hochschule können Sie sich an die IT-Adminis-
traƟ on in Ihrer Fakultät, Ihrer Einrichtung (OU), bzw. Ihrem 
InsƟ tut wenden.

Wo kann ich eduroam nutzen?
Nach dem Start in Europa hat sich eduroam schnell in der ge-
samten Forschungs- und BildungsgemeinschaŌ  ausgebreitet 
und ist nun in 106 Gebieten weltweit verfügbar. BiƩ e beach-
ten Sie: eduroam in Pilotgebieten kann auf wenige Standorte 
beschränkt sein und anderen Einschränkungen unterliegen.
Um einen lokalen eduroam-Hotspot in Ihrer Nähe zu fi nden, 
besuchen Sie hier den dynamischen Hotspot-Finder unter

oder laden Sie sich die eduroam Companion-Apps für Andro-
id und iOS herunter.

eduroam-Datenschutzhinweise
Das Grundprinzip der Sicherheit von eduroam besteht darin, 
dass die AuthenƟ fi zierung eines Nutzers bei seiner HeimaƟ n-
sƟ tuƟ on (IdenƟ ty Provider, IdP) mit dem einrichtungsspezifi -
schen AuthenƟ fi zierungsverfahren erfolgt. Die für den Zugriff  
auf lokale Netzwerkressourcen erforderliche Autorisierung 
erfolgt durch die besuchte InsƟ tuƟ on (Service Provider, SP).
eduroam wurde für eine minimale Off enlegung der persön-
lichen Daten von Endbenutzern entwickelt, da der Benutzer 
von seinem IdP authenƟ fi ziert werden muss. Das Design des 
Systems bietet und begünsƟ gt die Anonymisierung des End-
benutzers, d.h. die Möglichkeit, die IdenƟ tät des Endbenut-
zers vor DriƩ en, einschließlich Anbietern von eduroam-Netz-
zugängen (SPs), zu verbergen.

eduroam-Sicherheitshinweise
Das Sicherheitsmodell in eduroam ist gut durchdacht und 
ausführlich untersucht. Ihre AnmeldeinformaƟ onen sind 
gut geschützt, solange Ihr Gerät richƟ g konfi guriert ist. Eine 
solche korrekte Konfi guraƟ on ist entscheidend. Solange die 
erforderlichen Konfi guraƟ onselemente korrekt konfi guriert 
sind, sind alle in eduroam verwendeten AuthenƟ fi zierungsty-
pen (PEAP, TTLS-PAP, EAP-TLS) sicher.
Das WichƟ gste dabei ist, dass Sie Ihr Gerät so konfi gurieren, 
dass es einer besƟ mmten ZerƟ fi zierungsstelle (CA) und dem 
Namen des Servers des IdenƟ tätsanbieters vertraut.
Verwenden Sie dazu das „eduroam CAT“ mit einem einfachen 
Click-Through-Verfahren, um vor Angriff en sicher zu sein.
Wenn Sie die Konfi guraƟ onshinweise nicht befolgen oder 
Ihnen Ihr eduroam IdenƟ ty Provider im unwahrscheinlichen 
Fall keine zur Verfügung stellt, sind Ihre Zugangsdaten, mit 
denen Sie sich bei eduroam anmelden, tatsächlich durch so-
genannte Man-in-the-Middle-Angriff e gefährdet. 
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Verbinden Sie sich, wo immer Sie sind.
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Wer steht hinter eduroam?

Was ist eduroam?
eduroam® ist ein globaler Dienst, welcher Studierenden, 
Forschenden und Lehrenden ermöglicht, eine Internetver-
bindung über ein Wireless-LAN herzustellen.
Egal, ob Sie sich auf dem Campus bewegen oder Zeit damit 
verbringen, an einer anderen Forschungs- und Bildungs-
einrichtung zu studieren oder zu arbeiten, eduroam bietet 
Ihnen eine nahtlose Internetverbindung.

Besuchen Sie das eduroam Confi guraƟ on 
Assistant Tool (CAT), für die Hochschule 
Karlsruhe unter

zu fi nden und klicken Sie auf den großen 
blauen BuƩ on „eduroam® InstallaƟ ons-
programm herunterladen“. 
Folgen Sie den Anweisungen des gerätespezifi schen Installa-
Ɵ onsprogramms. Im Laufe der InstallaƟ on werden Sie nach 
den folgenden Parametern gefragt:
 Benutzerrname: 
 Password: 
Danach können Sie sich jederzeit an jedem Ort in das 
eduroam-Netzwerk einwählen.

Loslegen

Der Benutzername und das Passwort Ihrer Heimateinrich-
tung bilden die Basis für die Anmeldedaten. Damit bei der 
AuthenƟ fi zierung eine Zuordnung zur Heimateinrichtung 
möglich ist, muss der Benutzername mit der entsprechen-
den Erweiterung, dem sog. Realm, eingegeben werden.

Der Realm der Hochschule Karlsruhe lautet .
Mitglieder der Hochschule Karlsruhe müssen sich demnach 
mit und dem zugehörenden 

am eduroam einer Einrichtung anmelden.

Besucher an der Hochschule Karlsruhe, die von Einrichtun-
gen kommen, die an eduroam teilnehmen, müssen sich am 
eduroam der HKA mit dem entsprechenden Benutzernamen 
der Heimateinrichtung ergänzt um den Realm der Heimat-
einrichtung und dem zugehörigen Passwort anmelden. Den 
Realm Ihrer Heimateinrichtung erfahren Sie von dem zustän-
digen IT-Team. 

IdenƟ fi zierung gegenüber eduroam

Wie funkƟ oniert es?

Mit eduroam auf Ihrem Laptop, Handy oder anderem Gerät 
müssen Sie keine speziellen Accounts beantragen oder 
Ausweise ausleihen – akƟ vieren Sie einfach Ihr Gerät und Sie 
sollten online sein.
Die sichere und datenschutzfreundliche Technologie von 
eduroam macht die Eingabe von Benutzernamen und Pass-
wörtern über unsichere Webbrowser-Formulare überfl üssig. 
Ihr Gerät erkennt einen gülƟ gen eduroam-Zugangspunkt und 
meldet sich automaƟ sch an. Ihr Passwort wird niemals mit 
einem der Zugangspunkte geteilt.

Ihr Passwort für Ihre Online-IdenƟ tät erhalten Sie von Ihrer 
„Heimat“-InsƟ tuƟ on – an der Sie im Studium eingeschrieben 
oder beschäŌ igt sind.

 Welche Technik nutzt eduroam? 

eduroam ist eine globale IniƟ aƟ ve, die von GÉANT, den naƟ -
onalen Forschungs- und Bildungsnetzwerken und einzelnen 
InsƟ tuƟ onen unterstützt wird. Jede teilnehmende Organi-
saƟ on steuert Zeit, ArbeitskraŌ  und Ressourcen bei, um die 
Zusammenarbeit zu unterstützen.
Die Gesamtsteuerung von eduroam erfolgt durch das Global 
eduroam Governance CommiƩ ee, das derzeit aus elf hoch-
rangigen Vertretern von Roaming-Betreibern in Afrika, Asien-
Pazifi k, Lateinamerika, Nordamerika und Europa besteht.
Weitere InformaƟ onen dazu sind unter 

zu fi nden.

Was kostet es?
Dank weltweitem Abkommen ist der WLAN-Roaming-Dienst 
eduroam für Nutzer kostenlos.

In eduroam basiert die KommunikaƟ on zwischen dem 
Access Point und der HeimaƟ nsƟ tuƟ on des Nutzers auf dem 
IEEE 802.1X-Standard; 802.1X umfasst die Verwendung von 
EAP, dem Extensible AuthenƟ caƟ on Protocol, das verschie-
dene AuthenƟ fi zierungsmethoden zulässt. Abhängig von 
der Art des verwendeten EAP-Verfahrens wird entweder 
ein sicherer Tunnel vom Computer des Benutzers zu seiner 
HeimaƟ nsƟ tuƟ on aufgebaut, durch den die eigentlichen 
AuthenƟ fi zierungsinformaƟ onen (Benutzername/Passwort 
usw.) übertragen werden (EAP-TTLS oder PEAP), oder gegen-
seiƟ g AuthenƟ fi zierung durch öff entliche X.509-ZerƟ fi kate, 
die nicht abhörbar sind, verwendet (EAP-TLS).

Ist die Nutzung von eduroam sicher? 
eduroam basiert auf den sichersten heute exisƟ erenden 
Verschlüsselungs- und AuthenƟ fi zierungsstandards. Seine 
Sicherheit geht weit über typische kommerzielle Hotspots 
hinaus. Beachten Sie jedoch, dass bei Nutzung des allgemei-
nen Internets an einem eduroam-Hotspot auch für Sie die 
lokalen Standortsicherheitsmaßnahmen an diesem Hotspot 
gelten. Beispielsweise können die Firewall-Einstellungen am 
besuchten Ort anders sein, als Sie es von zu Hause gewohnt 
sind, und als Gast haben Sie möglicherweise Zugriff  auf we-
niger Dienste im Internet als zu Hause.

Verwendet eduroam ein CapƟ ve Portal zur Au-
thenƟ fi zierung? 

Nein. Webportal-, CapƟ ve-Portal- oder Splash-Screen-basier-
te AuthenƟ fi zierungsmechanismen sind keine sichere Mög-
lichkeit, eduroam-AnmeldeinformaƟ onen zu akzepƟ eren, 
selbst wenn die Website durch eine sichere HTTPS-Verbin-
dung geschützt ist. Die verteilte Natur von eduroam würde 
bedeuten, dass den eduroam-Benutzern viele verschiedene 
Seiten, Sprachen und Layouts präsenƟ ert würden, wodurch 
es unmöglich wäre, zwischen legiƟ men und gefälschten 
Seiten zu unterscheiden (selbst ein konsistentes Layout kann 
von einem Angreifer nachgeahmt werden).
eduroam erfordert die Verwendung von 802.1x, das eine 
Ende-zu-Ende-Verschlüsselung bietet, um sicherzustellen, 
dass Ihre privaten Benutzerdaten nur Ihrer HeimaƟ nsƟ tuƟ on 
zur Verfügung stehen. Das ZerƟ fi kat Ihrer HeimaƟ nsƟ tuƟ on 
ist der einzige Punkt, dem Sie vertrauen müssen, unabhängig 
davon, wer eine zwischengeschaltete Infrastruktur betreibt. 
Webportale verlangen, dass Sie Ihrer Infrastruktur vertrau-
en, da Sie Ihr Passwort im Klartext erhalten, dies bricht die 
Ende-zu-Ende-Verschlüsselungsprinzipien von eduroam.

FunkƟ oniert eduroam auf verschiedenen Plaƪ  or-
men? 

eduroam nutzt off ene Standards, um plaƪ  ormübergrei-
fend einen einheitlichen Zugriff  zu ermöglichen. Das heißt, 
eduroam funkƟ oniert auf Windows, Linux, MAC OS, iOS und 
Android.
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